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La importancia de las redes comunitarias MESH y
su seguridad

D. A. Moreno Santos

Abstract— Con el paso del tiempo el uso de internet se ha
vuelto imprescindible, desde la busqueda de informacion para
realizar trabajos de colegio hasta como desarrollar un software,
es decir, lo que se busca en la actualidad es tener la informacion
al instante. Esta necesidad hace que la tendencia de las redes de
computadores se vuelva inalambrica en el futuro, por la facilidad
de conexion que esta tiene, ya sea mediante un Smartphone,
Tablet, Laptor, etc.; aqui nace la red MESH, que es una solucién
para que la comunidad pueda utilizar la red inalambrica.

La tecnologia que se estd implementando para las redes
comunitarias inalambricas son sofisticadas y complejas, con lo
cual facilita un mejor desempefio para la transmision de datos.

Al momento de tener una conexion a estas redes inaldmbricas
(sea en el trabajo, hogar y/o comunitaria), la informacién que se
transmite o recibe puede ser interceptada por una o varias
personas que estén conectadas a esta red, por lo que se requiere
de seguridad para proteger la informacion, mediante protocolos
de enrutamiento para la seguridad.

Palabras claves: Redes MESH, Protocolos de enrutamiento de
seguridad de redes MESH, Redes Inalambricas, Interceptacion
de informacion.

I. INTRODUCCION

E n la actualidad, la tecnologia avanza a un paso
impresionante, objetos cotidianos como despertadores,
ropa, edificios, calentadores, ordenadores, etc.; la tecnologia
surge para facilitar la vida diaria del ser humano, viendo las
necesidades que este tiene para buscar una solucion
tecnoldgica.

En las Gltimas décadas se empieza a implementar las redes
de computadores que posibilita la comunicacién entre
personas y datos de forma rapida, un ejemplo claro es la
informacion que enviamos mediante el correo electronico.

Desde que crearon las redes de comunicacion se abrio una
brecha importante para el envid y la recepcion de archivos,
mensajes de voz, imagenes, videos, etc., no obstante, habia un
factor con el que no se contaba (el cual se descubri6 con la
perdida de informacion), se necesitaba que la informacion que
se enviara y recibiera tuviera una seguridad. Aqui surgieron
protocolos de seguridad para redes.

Los protocolos de seguridad definen los mecanismos para la
prevencion para organizaciones y sistemas tecnologicos que
permite la proteccion de la informacion, buscando siempre
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que haya una confidencialidad, disponibilidad e integracion de
la informacion. [1]

Los protocolos van aumentando a medida que se generan
nuevas redes de comunicacion, una de la més accesible a las
redes y que hace que se facilite la conexién son las redes
Inalambricas, ya que se tiene acceso desde cualquier punto
donde alcance la sefial y no es indispensable de una conexién
fisica. Por lo cual cualquier persona tiene acceso, para tener un
control a la red se usan credenciales y un protocolo de
seguridad IEEE, que son mecanismos de seguridad para redes.

(2]

II. ANTECEDENTES
Redes Inaldmbricas

La mayoria de las redes en la actualidad se encuentra con
cables, sin embargo, se ve la necesidad de tener conexiones
inaldmbricas por la facilidad de acceso a red local, costos,
mejor flexibilidad, etc. La aparicion de estas redes hacen que
se pueda tener una compatibilidad con redes cableadas
existentes, una administracion sencilla y capacidad para
barreras fisicas. La primera red inalambrica fue WLAN,
aunque uno de los primeros problemas que se tuvieron fue el
control de acceso al medio MAC, ya que los mensajes se
solapan entre si, con lo cual se hizo que la estacion central
transmitiera una sefial en una frecuencia distinta
intermitentemente a los dispositivos que estuvieran conectados
como se percibe en la imagen 1, esto se conoce con el nombre
de CSMA

LOCAL CENTRAL

LOCAL MINAS

Imagen 1. Red WLAN

Después de un afio se las redes se conectaban mediante
ARPANET que fue creado por el departamento de defensa de
los EEUU como medio de comunicacion entre los paises. [3]
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Redes MESH

Las redes MESH es una tecnologia reciente y novedosa que
permite tener una estructura para la comunicacion, estas redes
inaldmbricas prestan distintos servicios a las redes
convencionales, como la informacion de transmision que pasa
por diferentes nodos los cuales forman la red.[4]

Las redes MESH permiten unirse a las redes de diferentes
dispositivos inalambricos, con el objetivo de hacer puntos de
acceso de red los dispositivos que se conecten y tenga una
mayor cobertura. [5]

Dentro del entorno inaldmbrico de las redes MESH el ruteo
entre los nodos que tiene la red no tienen una topologia
especifica, ya que estas rutas pueden cambiar. Con lo cual la
informacion que se envié tiene que pasar entre diferentes
nodos hasta que llegue a su destino. [6]

Topologia de red MESH

La topologia de la red MESH es en malla, cada uno de los
nodos proporciona diferentes rutas para recibir y enviar
informacion de un nodo a otro por distintos caminos. Si en la
red todos los nodos estan conectados no va ver ninguna
interrupcion en la comunicacién y sus entornos son
dindmicos.[7]

Caracteristicas de las redes MESH [8]
v" Los nodos de las redes funcionan como cliente y
comunicacion entre nodos.
v Los clientes que se conectan se convierten en nodos de
comunicacion.
v Redes de bajo costo.

Ataques a redes inalambricas

Desde que se desarroll6 las redes inalambricas y la forma a
entrar a ellas facilmente, se empez6 a ver los ataques a estas
redes. En el afio de 2010 Anonymous robo de documentacién
diploméaticos y confidenciales en Estados Unidos, estos
ataques  se  conocieron  en la  época como

OperationAvengeAssange [9]

Los ataques mas comunes que se pueden encontrar a las
redes son los siguientes:

v" Sniffing: Programar para monitorear y analizar el trafico
de las redes, capturando las tramas enviadas y analizar la
informacién existente que viaja a través de la red en un
texto plano. [10]

v" DoS: Ataque de Denegacion de servicios o interrupcion
de servicios, lo que hace es denegar el uso de los servicios
0 recursos a los usuarios legitimos, utilizando el host en la
red y haciendo que las conexiones que estan abiertas en el
momento se vuelvan lentas, con lo cual quedan colgadas o
se desconectaran. [11]

v" Modificacién: Este ataque consiste en la anulacion y
alteracion de la informacién y/o software que se localiza,
un ejemplo que podemos encontré es de los bancos, con la
desviacion de dinero a otras cuentas. [12]

Protocolos de seguridad en redes Inaldmbricas
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Ya que las redes inaldmbricas son tan venerables por la
facilidad de conexién, veremos los protocolos de seguridad
mas comunes que se utilizan en las redes actuales:

v/ Estandar IEEE 802.11: Esta define la arquitectura mas
baja de la capa OSI, explica el funcionamiento de una red
WLAN. La funcionalidad de este protocolo es la capa
MAC la cual permite tener un mejor control cuando se
trata de acceder al canal. [13]

v/ Estandar IEEE 802.2: Este estandar define los métodos
para las tareas de control entre las tarjetas de red y el
procesador (Capas 2 y3 del modelo OSI) [14]

v Estandar IEEE 802.16: Acceso Inalambrico de Banda
Ancha WiMAX, acceso inaldmbrico desde casa, este
estandar se desarrolla para bandas anchas fijas
metropolitanas inaldmbricas, promoviendo la
interoperabilidad entre productos. [15]

v/ Estandar IEEE 802.20: Acceso Inalambrico de Banda
ancha Movil, este estandar fue realizado para las redes
con acceso a internet mavil, este cuenta con la capa fisica,
control de acceso y el enlace légico. [16]

v/ SSL.: Protocolo de seguridad de la capa de transporte, se
disefi6 para la transmisidn de ida y regreso utilizando
protocolos criptograficos para que fuera segura. Este
protocolo se basa en llaves publicas, el cual se establece
en los canales de comunicacion seguro el cifrado de los
equipos (Cliente, Servidor), después de tener una
autentificacion. [17]

v" Protocolo OPEN SSL: Este protocolo se basa en
paquetes de instrumentacién de administracion y
bibliotecas que se relacionan con la criptografia, con una
capa sokets, y la relacién con el paquete Open SSH y
navegadores. El protocolo es basado bajo una licencia
libre. [18]
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