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Abstract: En el presente articulo se abordan los diferentes tipos de amenazas y delitos que se llevan
a cabo en internet para robar informacidon personal financiera, se explica en que consiste el
Ciberdelito, se realiza una explicacion detallada de lo que es el Phishing, Whaling, Vishing y
Smishing; técnicas que han tenido mucho éxito al momento de substraer datos personales y
credenciales bancarias. Adicionalmente se muestran datos estadisticos en lo que respecta a las
aplicaciones mas usadas al momento de atacar en la red y el perfil de los Ciberdelincuentes.
Finalmente se presenta una serie de consejos y buenas practicas para que el lector aprenda como
prevenir y saber qué hacer en caso de ser victima de estos ataques.
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1. Introduccion

Los cibercriminales con el paso del tiempo mejoran sus métodos para robar cuentas y
comprometer identidades de los clientes o empleados de los diferentes bancos que existen, pero,
aunque la tecnologia ha ido evolucionando también ha ido cogiendo fuerza un método muy comun.
“El Phishing” el cual consiste en enviar emails o crear paginas web con informacion falsa dirigida a
los usuarios en internet. Todo esto con el fin de captar informacion personal.

Debido al creciente aumento de la tecnologia, los bancos facilitan al cliente procesos bancarios
con nuevos canales emergentes como lo son canales Méviles y Banca en Linea; estos a su vez abren
nuevas puertas a los cibercriminales. Por estas razones actualmente crece el interés en los diversos
ataques cibernéticos ya que estos abarcan ataques a la confidencialidad de los datos personales, a la
entidad bancaria y a la confianza que el titular de la cuenta deposita en la seguridad del sistema para
la realizacidn de todo tipo de transacciones comerciales y personales [1].

La finalidad del presente articulo es advertir y dar informacion de buenas practicas para ayudar
a los usuarios a identificar claramente las amenazas a las que estdn expuestas las credenciales
bancarias y la informacién Personal. De esta manera Minimizar las brechas existentes entre la
informacién Bancaria y los cibercriminales.

La ciberdelincuencia se define con caracter estricto como cualquier tipo de actividad ilicita en la que
se maneje Internet, una red privada, pablica o un medio informatico doméstico [2]

Asi como en la sociedad se pueden encontrar delincuentes, del mismo modo en el mundo
informatico encontramos a los Ciberdelincuentes, que en términos globales son personas que realizan
prestezas delictivas en internet como sustraer informacion, acceder a redes privadas, timos, y todo lo
que tiene que ver con las infracciones y la ilegalidad.

De acuerdo a la Firma, las acciones de los Ciberdelincuentes se pueden clasificar en 3:
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e Asaltos a sistemas informaticos y pirateria.

e Fraude o falsificacion.

e Publicacion de contenidos prohibidos.

Por otro lado, la division espafiola Computer Forensic (Empresa dedicada a la recuperacién de
datos, borrado seguro y peritaje informatico). Ha identificado tres caracteristicas principales que
enmarcan estos tipos de delitos [3].

Tienden a ser delitos que son muy dificiles de demostrar ya que la mayoria de veces resulta
complicada encontrar las pruebas.

Son acciones que pueden realizarse de una manera rapida y sencilla. Algunas veces estos tipos
de delitos se pueden cometer en cuestion de segundos, utilizando sélo un equipo informatico y sin
estar presente fisicamente en el lugar de los hechos.

Los delitos informaticos en general tienden a evolucionar, siendo cada vez mas efectivos; esto
hace que sea dificil su identificacion y persecucion.

Es de vital importancia entender los tipos de amenazas a las que esta expuesta la informacion
en la red para asi tomar medidas y buenas practicas frente a este tema. Por esta razon se muestra a
continuacion los tipos de malware y los métodos mas comunes para robar informacién de los
usuarios informaticos.

Por un lado Kaspersky muestra una lista de los Malware mas comunes para substraer o dafar
informacioén los cuales son: Virus clasicos, Gusanos de red, troyanos, Spyware, Adware, Riskware y
Rootkits [4].

Estos tipos de Malware por si solos no representan un riesgo tan alto para el usuario, el riesgo
comienza cuando se ingresa a internet y se ejecutan estos programas sin darse cuenta; de aqui parte
la importancia de conocer el segundo componente que hace posible que el usuario ejecute estos
programas sin notarlo. La ingenieria social [5].

1.1 Ingenieria Social

Es una técnica aplicada por los atacantes para mentir a los usuarios informaticos, y asi forzarlos
indirectamente a realizar una acciéon que normalmente producira consecuencias negativas, como la
descarga de malware o la divulgacién de informacion personal. Los ataques de phishing con
frecuencia aprovechan las tacticas de ingenieria social [6].

Por otra parte, RSA (Empresa dedicada a criptografia y software de seguridad). Define que
existen 4 tipos de amenaza a la informacién financiera: Phishing, Whaling, Vishing y Smishing. Ahora
observe en que consiste cada una [7].

Phishing. (La que mds éxito tiene a la hora de robar informacién bancaria) Consiste en una serie de
programas espias que se generalizan a través de correo. Los emails de phishing estdn disefiados para
verse igual a la correspondencia legal enviada por organizaciones bancarias, o algunas marcas
conocidas [8] [9]. Dichos emails contienen un enlace que re direcciona al usuario a una pagina falsa
en la cual se solicita el ingreso de datos confidenciales, como por ejemplo el nimero de la tarjeta de
crédito [10].

Whaling. La técnica es la misma utilizada en el Phishing con la variante que este consiste en
enviar correos de orden juridico o muy creible a usuarios acaudalados e influyentes como gerentes
de alguna empresa.

Lo que caracteriza este tipo de delitos es el uso inmenso de la ingenieria social combinado con
el uso de software malicioso [11] [12].

Vishing. También llamado VoIP phishing. Los criminales configuran una llamada de
marcado automatizada en una region o cédigo de drea en particular [13]. Esta técnica usa
cédigos de area forjados y nombres de la institucidn financiera, organizacion o negocio [14].

Revista Avenir 2021,5,1-ISSN 2590-8758 www.fundacionavenir.net/revista



http://www.fundacionavenir.net/revista

Revista Avenir 2021,5,1-ISSN 2590-8758

18

Smishing. Utiliza textos SMS a un teléfono movil para iniciar la estafa. Si una victima se registra
en uno de los sitios web falsos con un teléfono inteligente, también podria terminar descargando
cddigo malicioso que podria dar a los criminales acceso a cualquier cosa en el teléfono [15].

Target organization
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Grafica 1. Ingenieria social vs Hacking tradicional. [16]

En la grafica 1 se observa un contraste entre los dos métodos que suelen usar los
Ciberdelincuentes, se observa que haciendo ingenieria social (parte facil) se utiliza al usuario para
ganar acceso a la informacién objetivo y haciendo hacking tradicional (parte compleja) se requiere
tener de un profundo conocimiento técnico para ganar acceso a través de los distintos dispositivos

que protegen la informacion.

Es importante que el usuario sepa que en Colombia existe una ley que protege al ciudadano

frente a este tipo de delitos:

La proteccién de la informacion y de los datos es abarcada por la Ley 1273 de 2009 contemplada

en el cédigo penal [17].

En esta Ley se encuentran contemplados una serie de capitulos que informan acerca de las Penas
0 Multas que se impondran a las personas que cometan delitos informaticos.

2. Anatomia y estadistica de los fraudes financieros

2.1 Anatomia

A continuacion, se muestra en la grafica 2 la estructura y el funcionamiento del delito financiero,
en el cual el delincuente toma los datos de 2 victimas; una para robar el dinero y otra (mula) para
depositar el dinero robado y posteriormente transferirlo a la cuenta del delincuente [18].
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Grafica2. Anatomia de un fraude bancario en internet [19].

2.2 Estadistica de ataques a cuentas bancarias

Las estadisticas que corresponden a continuacion se basan en las detecciones manifiestas por el
modulo antivirus de Kaspersky Lab. La firma pidié permiso a los usuarios de sus productos para
proporcionar estos datos. Las estadisticas anuales para el 2015 se basan en los datos recibidos entre
noviembre de 2014 y octubre de 2015 [4].
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Android, 14%
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Grafica 3. Distribucién de los exploits utilizados en los ata(iues cibernéticos, segun el tipo de
aplicacién atacado de 2015 [4].

De acuerdo a la grafica 3 definiendo para el lector, un exploit es un programa o cédigo que
se aprovecha de un agujero de seguridad (vulnerabilidad) en una aplicacién o sistema, de forma tal
que un atacante podria usarla en su beneficio. [20] Asi se observa que la vulnerabilidad mas
aprovechada por los Ciberdelincuentes ha sido la de los browsers con un 62% [21].
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Grafica 4. El nimero de usuarios atacados por malware financiero, noviembre 2014 a octubre 2015

[4].

2.3 Buenas pricticas para evitar ser victima de ciberdelito.

e Cambiar regularmente las contrasefias

e Usar Mayusculas, Minusculas, Caracteres Especiales, NUmeros y una longitud de contrasefia mayor a 8
caracteres [22].

e Enel ambiente laboral no dejar las contrasefias corporativas sobre el escritorio o en lugares de facil acceso
ya que alguien podria tomarlas.

e Evitar crear contrasefias de facil uso como: 12345 o nombres personales ya que con ciertos tipos de
software como “John the Ripper” es facil descifrarlos usando diccionario de listas y fuerza bruta [23].

e Desconfiar de software gratis o de prueba en la Red ya que estos pueden tener ejecutables que espien los
equipos remotamente.

e Desconfiar de correos provenientes de empresas o aplicaciones dudosas realizando blisquedas en internet
[24].

e No brindar informacién personal a fuentes desconocidas [25].

2.4 En caso de sospechar ser victima de un ciberdelito.

e Desconectarse rapidamente de la Red [26].

e Sin importar que el Usuario se haya conectado a Internet por medio de un teléfono, por cable o Wi-Fi, se
recomienda que este deshabilite su conexion lo mas pronto posible. Asi, resulta posible evitar que la
informacion llegue al cibercriminal [27].

e Si el usuario se encuentra en el trabajo, es recomendable contactar el Departamento de informatica y
comunicar el hecho [28].

e Ademas de que los datos personales puedan estar en peligro, es probable se hayan robado informacion de
vital importancia para la entidad [29].

e De un modo u otro, el departamento IT debe ser el primero en conocer la existencia del problema y debera
estar en condiciones de poder ayudarlo con alguno de los pasos concernientes al proceso de recuperacion
[30].

e Analizar la computadora Afectada con un programa antivirus actualizado [30].

e Realizar Back Ups de la informacién importante de modo que, en caso de perder esta informacion, sea
posible restaurarla y continuar con el trabajo interrumpido [31].

e Buscar indicios de robo de identidad [32].
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3. Conclusion

Es cierto que la tecnologia crece en el tiempo exponencialmente; las personas se documentan,
los cibercriminales agudizan sus métodos y expanden sus estrategias para cometer Ciberdelito. En
las proximas décadas comenzaremos a experimentar mas de la red, materializada con la tendencia
del internet de las cosas; esto propone un riesgo ya que para una persona que pertenece al campo de
la cibercriminalidad se expanden sus objetivos de ataque y se facilitan los puntos débiles en la
seguridad de nuestros dispositivos, por esta razoén serd necesario invertir tiempo y dinero en
investigar mas el campo de la seguridad informatica, para que cuando esta tendencia se radique por

completo en la sociedad, no tome por sorpresa a los cibernautas los ataques hechos en este campo.
[33].
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